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 交易“体小量大”，自然而然的想法就是把交易打包成
“块”、对块来操作，从而达到提高效率的目的。

 在把交易打包到块的过程中如何组织这些交易？
 可以有各种方式

 比特币使用的是一种称为Merkle Tree的数据结构

 Merkle Tree
 用Hash指针建立的二叉树

 能够快速地（对数级复杂度）判定一个数据是否在一个集合中

 能够快速地判定集合中是否有数据被篡改
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4. 比特币的区块



 Hash指针
 数据data的hash值H(data)蕴含了data的存储位置信息，即可以通

过H(data) 的值读取到数据。从而，h(data)不仅指明了数据的存
储位置，也提供了对数据是否被篡改过的验证证据。从一个hash
值y处读取数据data，只有当y=H(data)成立，才说明数据没有被
篡改过。例

 例如，比特币中每个交易的hash是交易的唯一标识。
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4. 比特币的区块：Hash指针



 Hash链
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只需要记住最后的这个hash值，就能保证整条链的防篡改性。

基于的什么密码学原理？

4. 比特币的区块：Hash指针



 Merkle Tree
 数据放在叶子节点，除了叶子节点之外，每个节点包含两个指向其子节点的Hash指针。（每个

节点的Hash值存在其父节点中）

 任何数据被篡改的话，会影响该节点到根节点这个路径上所有节点的Hash值，当然也包含根节
点的Hash值。所以，存储根节点Hash值即可保证数据的不可篡改性。
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问题：Merkle Tree的每个内
部节点需要多大存储空间?

4. 比特币的区块：Merkle Tree



 隶属关系证明
 在Merkle Tree中可以高效地证明一个隶属关系：一个数据在一个Merkle Tree的数据集合中

 输入：a) Merkle Tree 根节点的Hash值 b) 一个数据块，及从该数据块到根节点的路径上所有
节点

 对于有n个叶子（数据成员）的Merkle Tree中，需要的空间和时间复杂都是log(n)。

7

4. 比特币的区块：Merkle Tree



 隶属关系证明
 在Merkle Tree中可以高效地证明一个隶属关系：一个数据在一个Merkle Tree的数据集合中

 输入：a) Merkle Tree 根节点的Hash值 b) 一个数据块，及从该数据块到根节点的路径上所有
节点

 对于有n个叶子（数据成员）的Merkle Tree中，需要的空间和时间复杂都是log(n)。
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4. 比特币的区块：Merkle Tree



 比特币把交易用Merkle Tree打包成区块(Block)，区块之间
用Hash指针链起来，形成“区块链”（Blockchain）
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4. 比特币的区块



 区块链中“Hash”和“链”的只是区块头(Block head)

 交易的Merkle Tree的根节点的Hash值在区块头中，保证了块中
的交易数据被“包含在链中”
 ---修改交易数据，会影响到Merkle Tree根节点的Hash值，进而影响到整个块的

Hash值

 区块：
 区块头

 区块主体（交易数据）
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4. 比特币的区块



 区块头：

 区块（头）标识：
 区块Hash值

 区块本身的Hash值是区块的唯一性标识。

 区块Hash值并不包含在区块的数据结构里，不管是该区块在网络上传输时，抑或是它作为区块链的一部分被存储在
某节点的永久性存储设备上时。

 任何人都可以根据区块数据计算其Hash值，实际上区块Hash值是当该区块从网络被接收时由每个节点计算出来的。

 区块的哈希值可能会作为区块元数据的一部分被存储在一个独立的数据库表中，以便于索引和更快地从磁盘检索区
块。

 区块高度
 创世区块的高度是0，其后每个区块的高度比前一个区块高度加1。

 区块高度并不是唯一的标识符，有可能两个相同高度的区块同时存在、竞争在区块链中的位置。

 区块高度也不是区块数据结构的一部分，它并不被存储在区块里。当节点接收来自比特币网络的区块时，会动态地
识别该区块在区块链里的位置（区块高度）。

 区块高度也可作为元数据存储在一个索引数据库表中以便快速检索。
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字段 大小 描述

previousblockhash 32字节 前一区块Hash值

merkleroot 32字节 交易Merkle Tree根节点的Hash值

difficulty 4字节 挖矿的难度系数

nonce 4字节 挖矿挖到的临时随机数

4. 比特币的区块



 每个区块的交易（树）中都有且只有一个特殊的交易：coinbase交易。
 只有一个输入，只有一个输出：且输入并不指向任何前驱交易的输出

 并不消费之前的交易的输出（的比特币），因此，输入并不指向“上一交易”

 输出币值=当前区块奖励值+交易费
 区块奖励值最初是50个比特币，每生产210000个区块奖励值减半。

 交易费： 每个交易的交易费是“输出额与输入额的差值”，区块内的交易费是所有交易的交易费求和 。

 coinbase参数：矿工可以放任何数据进去
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4. 比特币的区块



 Coinbase交易中没有签名去保证输出不被更改，有问题吗？
 节点A发布一个“合法”的区块，其中的coinbase交易的输出是A的一个地址，节点

B是否能够修改coinbase交易的地址为B的地址，从而获得相应的比特币？
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4. 比特币的区块



 交易是由用户发起的，区块是由谁产生的？

 在比特币系统中，没有中心机构负责产生区块及“造币”，而是有所有的参与节点进行
竞争，竞争的胜利者获得“产生区块”（或称为记账）的权利，把一批交易记入区块链
（即账本），每个新建区块中的coinbase交易相当于“造币”，凭空生成出比特币。由
于coinbase中的输出（区块奖励）由产生该区块的节点指定，这就鼓励了节点积极参与
竞争、争取记账权利。

 这个竞争通过“挖矿”实现：

 有一个系统级的参数：挖矿难度系数。该参数指明的是Hash值的开头有多少个零，
或者把Hash值看作数字的话，该参数指明一个目标值target，挖矿的目标是找到
Hash值小于该目标值的区块。

 如何找？：对区块头中的nonce值进行修改并计算相应的区块头的Hash值，如果
Hash值小于target，则说明挖到了一个有效（可以成为区块链上）的区块，可以用
这个区块区参与竞争记账
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字段 大小 描述

previousblockhash 32字节 前一区块Hash值

merkleroot 32字节 交易Merkle Tree根节点的Hash值

difficulty 4字节 挖矿的难度系数

nonce 4字节 挖矿挖到的临时随机数

5. 比特币挖矿（mining）



 挖矿：
 有一个系统级的参数：挖矿难度系数。该参数指明的是Hash值的开头有多少个零，

或者把Hash值看作数字的话，该参数指明一个目标值target，挖矿的目标是找到
Hash值小于该目标值的区块。

 如何找？：对区块头中的nonce值进行修改并计算相应的区块头的Hash值，如果
Hash值小于target，则说明挖到了一个有效（可以成为区块链上）的区块，可以用
这个区块区参与竞争记账。

 Nonce的2ଷଶ个值都试过来，也没有找到合格的区块怎么办？：修改coinbase交易中
的随机数，影响merkle tree 根节点的Hash值，然后重新对nonce的值搜索
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5. 比特币挖矿（mining）



 挖矿就是进行Hash运算、寻找合适的nonce值使区块的Hash值小于目
标值。
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CPU挖矿的伪代码

5. 比特币挖矿（mining）



 挖矿就是进行Hash运算、寻找合适的nonce值使区块
的Hash值小于目标值。
 挖矿：消耗电和硬件资源，生产比特币（区块奖励）

 挖矿“胜利者”的产生：投入计算资源多、运气好的
节点
 投入资源越多，越可能称为胜利者（可以进行更快更多次的Hash

运算尝试）

 “运气”（随机性）保证了不全依赖于资源的投入多少来决定，保
证了去中心化的特征

 投入200计算能力的节点一定比投入100计算能力的节点先找到
合格的区块吗？
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5. 比特币挖矿（mining）



 挖矿难度控制了区块产生的速度。
 为什么要控制区块产生的速度？

 可以从挖矿难度值计算出有效区块的hash值得target范围

 每挖出2016个区块，挖矿难度会改变一次，这个周期大约是两个星期。难度的改变是
根据上2016个区块的挖矿效率来决定的。用下列公式表达：

下一个难度 =
上一个难度×2016×10分钟

产生上2016个区块所花费的时间 
 如果这个周期太短，难度会随着每一个周期找到的区块的数目的不同而波动（概率问题）

 如果这个周期太长，整个网络的哈希算力会与难度大大地失去平衡（难度的调整滞后于
计算能力的变化）

 直观地，当计算资源在上一个周期内大幅增加时，会导致找到区块的时间变短，计算出的难度
系数会变大，使得找到区块的时间重新回到期望的每十分钟一个块

 Block #0, 2009.01.03 difficulty=1， hash值
000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f

 Block #32255(=0+16*2016-1), difficulty=1, hash值
00000000984f962134a7291e3693075ae03e521f0ee33378ec30a334d860034b

 Block #32256, difficulty=1.18, hash值
000000004f2886a170adb7204cb0c7a824217dd24d11a74423d564c4e0904967

 Block #34271(=32256+2016-1), difficulty=1.18, hash值
000000005e36047e39452a7beaaa6721048ac408a3e75bb60a8b0008713653ce
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5. 比特币挖矿（mining）



 coinbase交易中没有签名去保证输出不被更改，有问题吗？
 节点A发布一个“合法”的区块，其中的coinbase交易的输出是A的一个地址，节点

B是否能够修改Coinbase交易的地址为B的地址，从而获得相应的比特币？
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5. 比特币挖矿（mining）



 交易和区块都是通过“比特币网络”在参与节点之间传播
的。

 比特币网络：
 点对点网络

 所有的节点是平等的，没有等级，也没有特殊的主节点

 运行在TCP网络上，可以是任意的拓扑结构，每个节点和其他的随
机节点相连

 新节点可以随时加入，旧节点可以随时随意的离开

 加入：一个新节点启动时，先向一个其知道的节点发送一个简单的消
息，这个节点称为是新节点的种子节点；然后问种子节点是不是还知
道其他节点，获得新节点后，再多次重复这个过程，最后可以选择和
哪些节点相连。

 离开：三个小时没有音讯，就会被别的节点忘记
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6. 比特币网络



 交易和区块都是通过“比特币网络”在参与节点之间传播的

 比特币网络上的“泛洪算法”：

 节点收到数据后检查其有效性，

 如果有效，则检查是不是已经在本地有存储（已经收到
过）

 如果收到过，则不再转发

 如果没有收到过，则在本地存储，并转发给相邻的节
点

 如果无效，则不存储、不转发
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6. 比特币网络



1. 当一个用户/节点提出一笔交易时，该节点把交易广播到
其相邻节

2. 当一个节点接收到一个交易时，执行泛洪算法，步骤如下：

 交易验证：

 检查是否有双重支付（输入指向的交易的输出已经
被花销过）

 检查输出额不能超过输入额；

 验证交易在当前的区块链（节点本地的区块链）中
是否是有效的，通过对交易的每个输入运行核验脚
本，确保脚本的返回值都是TRUE；

 检查这笔交易是否被本节点接收过

 对于有效的交易，节点把交易放入其交易池
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7. 比特币：从交易到上链



3. 挖矿：矿工节点从其交易池中选取准备包含进区块的交
易，并构建相应的coinbase交易，进一步建立交易的
merkle tree，使用当前（本地）的最新的区块的hash
值作为previousblockhash，开始挖矿（使用不同的
nonce值计算区块头的Hash值，必要的时候修改
coinbase交易的随机数）

4. 某个节点挖矿成功后（找到了符合要求的区块），把整
个区块（交易的merkle tree 、区块头）广播出去
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7. 比特币：从交易到上链



5. 当一个节点接收到一个备选新区块时，执行相应的泛洪算
法：

 确认区块头部的Hash值是在可以接收的范围内（每个
节点本地都有系统的难度参数）

 确认区块里的每个交易（注意coinbase交易的校验是
通过其他交易和系统的区块奖励值进行的）

 确认交易的Merkle Tree 的根节点的Hash值确实是等于
区块头里的相应值

 确认这个新区块是接在当前最长链上的最新区块上的

 当前最长链是根据节点自己本地的认知的

 确认接收的备选新区块满足上述验证后，更新本地的区
块链，并在更新后的区块链的基础上继续挖矿
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7. 比特币：从交易到上链



 上述只是默认的规则，但比特币网络节点是完全自主的，可能
执行不同的策略，或恶意或无意或单纯地为了追求利益的。

 当有双花攻击的时候，例如Alice几乎同时发起两笔交易（输出
分别是Bob和Charlie）、使用同一个输入。一些节点先收到
Alice Bob的交易，另一些节点先收到Alice Charlie的交易。

每个节点在收到另外一笔交易时，会怀疑双花而把后来的这笔
交易拒绝（丢掉、不再处理）。结果就是众多节点对“将哪个
交易放入区块链”产生分歧，这称为“竞争状态”。

 这个问题在矿工挖矿、区块上链时得到解决：挖矿成功的节
点决定了哪个交易放入区块链。

 区块也有竞争状态的限制：当有两个有效的区块同时被挖到时
，只有其中一个可以进入区块链，哪个区块被最终纳入区块链
，取决于其他节点选择在哪个区块上扩展区块链。
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7. 比特币：从交易到上链



 每个节点本地的默认策略：

 收到两个处于竞争状态（双花）的交易时，采用“先
到原则”，把后收到的当做“无效”处理

 当本地链因为收到新的区块而产生分叉（竞争状态）
时，采用“先到原则”和“最长链原则”：如果两个
分叉链的长度一样，采用先到原则；两个分叉链长度
不一样时，采用最长链原则。
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7. 比特币：从交易到上链



 小矿工的风险很高
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8. 比特币中的矿池



 矿池：多个节点合作协同挖矿

 矿池管理员把备选块的PreviousBlockHash决定好、
coinbase交易的区块奖励接收地址决定好，向参与矿池的
节点分发，共同挖矿。
 交易的验证、打包（建Merkle Tree）都是是由矿池管理员负责的

 矿池参与者只负责计算Hash、寻找nonce值
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8. 比特币中的矿池



 矿池的分红方式：

 工分分红

 管理员会对每一个超过特定区块难度的“区块”
（工分）发放固定的奖励分红

 矿工发送工分之后，管理员马上对其支付奖励，不
需要等到矿池发现一个有效区块

 对矿工有利，矿池管理员承担了一定的风险，管理
员可以收取更高的管理费

 按实际比例分红

 每次找到一个有效的区块后，管理员把区块奖励按
照每个矿工的实际工作量（工分）来按比例分配
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8. 比特币中的矿池



 矿池的丢弃区块攻击：
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8. 比特币中的矿池



 矿池的丢弃区块攻击：
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发现有效区块时不提交

8. 比特币中的矿池



 “大”矿池的风险：

 当单个矿池的规模达到“大多数”时，会引起比特币社
区、关注者对比特币系统的安全性的担心，进而导致比
特币价格的下跌

 矿池会主动避免变的“过大”

 事实：实际上的算力集中在几个大的挖矿机构手上，
“洗算力”避免引起关注和担心
 同时参与多个不同的矿池来掩盖
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 矿池的存在有益吗？

 好处：

 使得矿工挖矿收益变得更加容易预测，让小矿工更加容易参与

 每一个矿池都有一个中心化的矿池管理员在网络中组装区块，
这使得网络更新变得更加容易

 坏处：

 中心化管理，矿池管理员可能掌握非常庞大的算力

 受贿而发动双花攻击等

 减少了比特币网络上校验全部交易节点的数量（全节点）
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 设计不能外包的挖矿机制：
 能形成矿池的原因：nonce的寻找与其他数据的设置是分离的，从而可以管理员预

设其他数据，而矿工只负责需按照nonce

 𝐻 𝑝𝑟𝑒𝑣ℎ𝑎𝑠ℎ, 𝑚𝑟, 𝑛𝑜𝑛𝑐𝑒 ≤ 𝑡𝑎𝑟𝑔𝑒𝑡

 阻止矿池：使挖矿的人必须知道coinbase交易的输出地址对应的私钥

 𝐻 𝑝𝑟𝑒𝑣ℎ𝑎𝑠ℎ, 𝑚𝑟, 𝑛𝑜𝑛𝑐𝑒, 𝜎 ≤ 𝑡𝑎𝑟𝑔𝑒𝑡 
𝑠. 𝑡. 𝑉𝑒𝑟𝑖𝑓𝑦 𝑃𝐾௖௕, 𝑝𝑟𝑒𝑣ℎ𝑎𝑠ℎ, 𝑚𝑟, 𝑛𝑜𝑛𝑐𝑒 , 𝜎 = 1
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 每个块大小为1MB

 每个交易大约是250Byte，所以每个块最多4000个交易

 每10分钟一个块，意味着每秒4000/600 约等于7笔交易

 Visa每秒2000笔，峰值每秒10000笔

 提高比特币的交易处理速度是一个重要的工作方向
 有些AltCoin就是以提高交易吞吐率为卖点的

 简单的把块的大小调整大一些可以吗？

 提高块产生的速度？
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 功能改进、算法升级等等会对比特币有何影响？

 在比特币网络里（去中心化的分布式网络），不是简单的发布和更新版本
的事情

 硬分叉

 通过修订协议引入新的特性，运行新版本协议的节点认定有效的一部分区块，会被
运行旧版本协议的节点认定为无效。

 很快最长区块链分支里包含的某些区块会被老节点认定为无效区块。老节点会认为
其他的分支才是最长、有效的区块链分支，并一直扩展这个分支。此时区块链出现
硬分叉。

 硬分叉使得原先的链分裂，网络上的节点会根据其所运行的协议版本去扩展两条不
同的链，每个节点只能在这两个分叉中二选一，这两个分叉再也不会合并。

 可能触发硬分叉案例

 添加新的操作码

 区块大小改变（最近的比特币硬分叉案例）

 改变挖矿速率

 修正若干个bug
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 功能改进、算法升级等等会对比特币有何影响？

 在比特币网络里（去中心化的分布式网络），不是简单的发布和更新版本
的事情

 软分叉

 通过修订协议加入新的特性，让现有核验规则更为严格。这样老节点依然会接受所
有的区块，而新节点有可能拒绝老节点挖出的部分区块。

 在这种情况下，老节点可能挖出一些无效的区块——这些区块中包含一些在新规则

下无法核验通过的交易，从而被新节点拒绝在其上面延伸区块链。这种情形能够被
老节点发现并更新其协议。

 而且，如果新节点用它们的区块扩展了老节点的分支，那么老节点也会转而支持这
个分支，原因是新节点核验通过的区块，老节点也能核验通过。

 这样不会出现硬分叉，只是会有很多临时的小型分叉而已。

 软分叉的引入依赖于足够多的节点升级到新版本来实施新的核验规则。

 可能触发软分叉案例

 如P2SH，老节点只需验证hash，而新节点会额外执行脚本验证
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 比特币中节点的默认原则：

 需要包含哪些交易？

 矿工可以选择将哪些交易放进他的区块里。默认是选择交易
费高的交易。

 对哪一个区块进行挖矿运算？

 默认的做法是在最长的那条区块链上继续挖下去。

 在同一高度的多个区块中做选择如果两个不同的区块在同一
时间被宣布发现，此时造成了一个区块的分叉，每个区块都
是可以被延续下去的。

 默认的做法是选择最先被监听到的那一个区块。

 什么时候宣布新的区块？

 默认做法是立刻宣布，也可以选择等一下再宣布。
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 大多数的矿工是“诚实”的、按照默认策略运行；但是有
些矿工会尝试使用一些非默认策略来使得自己的挖矿收益
更高。

 这些非默认策略可能损害了其他人的利益，我们将它们称
之为攻击：

 分叉攻击

 通过贿赂进行分叉攻击

 自私挖矿（临时保留区块攻击）
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 分叉攻击：
 通过分叉攻击实现双重支付：

 恶意矿工给Bob发送了一些比特币来购买其服务和货品

 矿工进行一个分叉攻击，创建一个包含冲突交易的更长的分叉，在新
的共识链中给Bob的支付就变成了无效的交易。
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 通过贿赂实现分叉攻击：
 通过购买矿机达到算力的“大多数”实现分叉攻击代价太大

 通过贿赂进行分叉攻击的核心思路：有别于直接获得大量算力，攻
击者去贿赂那些已经拥有算力的人，让他们帮助自己分叉出另外一
条最长的区块链

 只需让“帮忙一段时间”

 贿赂的方式：

 找到一些矿工直接用现金来贿赂

 创建一个新的矿池，提供更好的奖励吸引其他矿工，积累算力到一定
程度后发起一次成功的分叉攻击
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 自私挖矿：

 又称为“临时保留区块攻击”

 攻击者找到一个有效区块的时候，先不立刻宣布，然
后在这块上面继续挖矿，期望自己可以在其他矿工找
到下一个区块之前连续找到两个有效区块，在整个过
程中秘密地的保留你所发现的区块。

 运气好的话，确实在别人广播出一个块之前找到了两
个块，当收到别人广播的块时，立即把自己的连续两
个块广播出去。
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